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1. Objetivo

Manual de usuario del cliente VPN Checkpoint Harmony Endpoint en Sistema Operativo
Windows. El presente documento tiene como objetivo mostrar los pasos de instalacion,
conexién y desinstalacion del cliente Harmony Endpoint para Windows. Este cliente es el que
se empleara en RCJAV5 para dar continuidad al servicio VPN.



2. Versiones Soportadas

Microsoft Windows

Version

11 23H2

11 22H2

11 21H2

10 22H2

10 LTSC (version 21H2)

10 21H2

10 21H1 (version 2103)

10 20H2 (version 2009)

10 20H1 (version 2004)

10 19H2 (version 1909)

10 19H1 (version 1903)

10 LTSC (version 1809)

Editions

Enterprise
Pro

Enterprise
Pro

Enterprise
Pro

Enterprise
Pro

Enterprise
Pro

Enterprise
Pro

Enterprise
Pro

Enterprise
Pro

Enterprise
Pro

Enterprise
Pro

Enterprise
Pro

Enterprise
Pro

Supported starting from

Endpoint Security Client E87.62

Endpoint Security Client E86.70

Endpoint Security Client E85.40

EA support: Endpoint Security Client
E86.80

GA support: Endpoint Security Client

E87.00

Endpoint Security Client E86.00

Endpoint Security Client E86.00

Endpoint Security Client E85.00

Endpoint Security Client E85.00

Endpoint Security Client E85.00

Endpoint Security Client E85.00

Endpoint Security Client E85.00

Endpoint Security Client E85.00



Version Editions Supported starting from

10 (version 1809) Enterprise Endpoint Security Client E85.00
Pro

10 (version 1803) Enterprise Endpoint Security Client E85.00
Pro

10 (version 1709) Enterprise Endpoint Security Client E85.00
Pro

10 LTSB (version 1607) Enterprise Endpoint Security Client E85.00
Pro

8.1 Update 1 Enterprise Endpoint Security Client E85.00
Pro

7 SP1 Enterprise Endpoint Security Client E85.00

Microsoft update Professional

KB3033929

3. Instalacion

Se dispone de dos opciones de instalacion:

+ Mediante paquete MSI
* Mediante paquete EXE

3.1. Mediante paquete MSI

El .msi puede generarse a partir del .exe de forma sencilla, usando el siguiente comando:
EPS_xxx.exe /CreateMS]

Donde EPS_xxx sera el nombre del cliente a instalar. Se muestra a continuacién un ejemplo:



B Cormmand Prompt

rogsoft Winde

Microsoft i
C:\Users\JLRV>
C:\Users\JLRV\I

Ci\Users\JLRVAL

B ConvertZMSl.exe

Una vez finalizado aparecera una ventana con el resultado.

Pulsando cualquier tecla se cerrara la ventana y la instalacion estara finalizada.

Haciendo doble clic en el paquete seleccionado:

sads v U Search Down
ful Name Date modified Type Size
Today (2)
32 0/19/20 File folder
15 EPS.msi 9/19 PM Nindows Installer.. 559,904 KB
Yesterday (2)
(% EPS_2024-09-18T13_45.45,733 V88322003 exe 18/2024 3,52 PM Application 530,278 KB

Seleccionamos “Yes":



User Account Control X

Do you want to allow this app to make
changes to your device?

‘-(';' Check Point Endpoint Security Setup 7z SFX

Verified publisher: Check Point Software Technologies Ltd.
File origin: Hard drive on this computer

Show more details

Dejamos que prosiga automaticamente la instalacion y al cabo de unos minutos el cliente
estard instalado.

No aparece un mensaje de finalizacién de la instalacién, sabremos que ha finalizado
porque aparecera un icono de un candado amarillo en la barra de tareas:

dx =

- ‘MG T34
i ';F' - ELJS 9PM

Haciendo doble clic en él, o pulsando sobre el mismo el botén derecho y seleccionando
“Mostrar cliente” aparecerd una ventana como la siguiente, el idioma dependera del que
corresponda al seleccionado en el sistema operativo:

& Endpoint Security Endpoint Security

@ Remote Access VPN VPN de Remote Access

Conectando.

Ver progreso

@ CHECKPOINT 1 1 | 5

Podemos ver que el cliente VPN podrd aparecer en varios estados, como puede ser
inicializando, conectando u otros, y el botdn de accién podra estar, en funcion del estado, como
“Conectar”, "Ver progreso”, etc, segun corresponda.



VPN de Remote Access
Ver progreso
Conectando... . = |

Endpoint Security

n
|
.
@ VPN de Remote Access La pasarela predeterminada es: NISEP | Conectando...

Estado de la conexién
Duracién

Expiracion

Datos de conexién

Nombre del sitio R

Direccién IP de pasarela nisepvpn.juntadeandalucia.es
Direccién IP del cliente

Ultima conexién

Configuracién de cifrado Avanzado

Paquetes descifrados 0 Més detalles de conexion
KB descifrados 0 Administrar configuracion
Paquetes cifrados Registrar a zona activa

KB cifrados

Desconectar de VPN Ver progreso de VPN

L]
@ CHECKPOINT  n lines | . Menu



ﬁ Propiedades de NISEP X
Detalles Configuracion Autenticacion
Nombre: NISEP

Direccién IP: nisepvpn.juntadeandalucia.es

Ultima conexidn:
Direccidn IP del dltimo modo office:

Ultima actualizacién: Wed Jul 14 09:00:22 2021

o ||

Podremos consultar estos detalles de configuracion. En la pestafia “Configuracion” veremos que
viene activada por defecto la opcidn de siempre activa. Esta configuracion no es modificable por el
usuario final, por lo que si en algun caso fuera necesario modificarla, el responsable de datos del
Organismo deberd solicitar, mediante solicitud debidamente justificada, y por los cauces habituales
su modificacién.

& Propiedades de NISEP X

Detalles Configuracién Autenticacién

Conectar siempre

Active Conectar siempre para permitir que el cliente se conecte
automaticamente a su sitio activo cuando sea posible.

Activar Conectar siempre

Tunel VPN

Cuando esta conectado, todo el trafico saliente se cifra y envia a la puerta
de enlace, pero sdlo pasa el trafico dirigido a los recursos del sitio.

Cifrar todo el tréfico y la ruta a la puerta de enlace

o No dirigir el tréfico de la red local a la pasarela

o || |

No vamos a ver en este punto la pestafia “Auntenticacion”, ya que la informacién que contiene es la
misma que tiene que introducir el usuario al realizar la primera conexion.

Por otro lado, si en la pantalla principal de configuracion del cliente VPN:



Endpoint Security

n
|
.
@ VPN de Remote Access La pasarela predeterminada es: NISEP | Conectando...

Estado de la conexi6
Duracién

Expiracion

Datos de conexién

Nombre del sitio R

Direccién IP de pasarela nisepvpn.juntadeandalucia.es
Direccién IP del cliente

Ultima conexién

Configuracién de cifrado Avanzado

Paquetes descifrados 0 Més detalles de conexion
KB descifrados 0 Administrar configuracion
Paquetes cifrados 0 Registrar a zona activa

KB cifrados

Desconectar de VPN Ver progreso de VPN

L]
@ CHECKPOINT  n lines | . Menu

£ Check Point Endpoint Security - Opciones X

Sitios Opciones avanzadas

’ LE Un sitio representa la organizacién a la que desea conectarse.
NISEP Nuevo
Propiedades
Eliminar

Guardar y Cerrar Ayuda



4. Primera conexion

El usuario puede realizar la primera conexién pulsando sobre el boton “Conectar”:

cumple con la politica

VPN de Remote Access
Conectar

Si bien pudiera ocurrir que nos encontremos al cliente VPN ya intentando conectar sin que
hayamos podido introducir los datos requeridos en la primera conexién y el boton se
encuentre en estado “Ver progreso”:

Su orde cumple con la politica ¢ guridad de la

VPN de Remote Access ]
Ver progreso

Conectando...

Si el usuario pulsa el botdén “Conectar” y le aparece una ventana con el sitio NISEP
preconfigurado ya seleccionado (si no, seleccidnelo del desplegable), para seleccionar el
certificado digital de la FNMT con el que realizar la conexion (el certificado o certificados se
cargaran de forma automatica del almacén de repositorios de Windows), tal como la siguiente:

{3 Check Point Endpoint Security - X
(N y g
[ A
[ e

Sitio: NISEP v

\\

Ingrese sus credenciales: a3

Certificado: L = ?

Haga clic aqui si no cuenta con un certificado para este sitio J

Conectar Cancelar Ayuda

Es que esta realizando la primera conexién, por lo que debera seleccionar su certificado
digital en vigor de la FNMT y pulsar en el botén “Conectar”, tras lo que le aparecera una
ventana de progreso como la siguiente:



& Conectando a NISEP

Endpoint Security" ' Q.CH ECK POINT

H
Conectando...

0%

P
Pt ‘ Cancelar ‘ ‘ Cerrar Detalles >>

Y se le pedira al usuario la contraseina LDAP del usuario asociado al certificado:

@ Check Point Endpoint Security = O X

Endpoint Security’

Sitio: NISEP

Autenticacion

/s, Autenticando al usuario ". Por favor rellene las entradas
;:'L requeridas.

Certificate authentication completed successfully.
contrasena: |

Password ‘..................l |

I Conectar ‘ Cancelar ‘ ‘ Ayuda ‘

Opcidn de inicio de sesidn seleccionada: MFA_Z RCIJA Cambiar la configuracién de la opcién de inicio de sesién

* NOTA 1: Importante lo que hay que introducir es la contrasefia LDAP, no la contrasefia del
certificado. La solucién utiliza el certificado digital introducido para obtener el DNI del usuario,
con el DNI se identifica el usuario LDAP en el LDAP de la Junta de Andalucia, y se utiliza la
contrasefia del usuario LDAP como doble factor de autenticacién (2FA).

* NOTA 2: En caso de que el usuario disponga de mas de un UID LDAP asociado al mismo DNI
del certificado, podra indicar al cliente VPN con qué UID se quiere logar, introduciendo en el
campo Password el UID deseado, concatenado con una @ y la contrasefia asociada a ese UID,
es decir usuario@contrasefia No debe preocuparnos que nuestra contrasefia contenga una
@, ya que el cliente VPN utilizara la primera @ que encuentre para separar el UID de la
contrasefia. En funcion del UID recibiremos una direcciéon IP u otra, dependiendo del
Organismo y la rama a la que pertenezca, y se aplicaran las visibilidades que correspondan a
ese usuario.



Una vez introducida correctamente la contrasefia LDAP, se completara la conexion al sitio:

& Endpoint Security

Remote Access VPN 5
Disconnect

Sin embargo, si el usuario ve el botén “Ver progreso” o le da al botén “Conectar”y no ha tenido
que introducir previamente su certificado LDAP, la forma de llegar a dicha configuracion es la
siguiente.

NOTA: También hay que seguir este procedimiento en caso de que necesitemos cambiar el
certificado digital que se quiera utilizar.

Hay que pulsar sobre la palabra Menu que aparece abajo a la derecha en la pantalla principal
del cliente VPN:

a Endpoint Security

or cumple con la politica de seg

VPN de Remote Access
Ver progreso
Conectando... —

LJ
G CHECK POINT En linea

Al pulsar sobre Menu aparece un desplegable, y es necesario pulsar sobre “Resefia”:



Su ordenador cumple con la politica de seguridad de la organizacion

@ VPN de Remote Access
Ver progreso

Conectando...

Ir

Resefia
Actualizar ahora
Avanzado

CJdA-38eT5fbe-hap2.epmgmt.checkpoint.com

O bien, en la pantalla principal pulsamos sobre el nombre “VPN de Remote Access"”:

Su ordenador cumple con la politica de seguridad de la organizacién

VPN de Remote Access
Ver progreso
Conectando... . = |

En ambos casos llegaremos a la siguiente pantalla que es la pantalla principal de
configuracioén:

Endpoint Security

a)
|
&
@ VPN de Remote Access La pasarela predeterminada es: NISEP | Conectando...

Estado de la conexién
Duracion

Expiracion

Datos de conexion

Nombre del sitio NISEP

Direcci6n IP de pasarela nisepvpn.juntadeandalucia.es
Direcci6n IP del cliente

Ultima conexion

Configuracién de cifrado Avanzado

Paquetes descifrados 0 Més detalles de conexién
KB descifrados 0 Administrar configuracién
Paquetes cifrados Registrar a zona activa

KB cifrados

Desconectar de VPN Ver progreso de VPN

[ ]
@y CHECKPOINT e linea | RCIdA-38e75be-hap2.epmgmt.checkpoint.com




Si el cliente estaba intentando la conexion veremos los dos botones “Desconectar de VPN"y “Ver
progreso de VPN" que aparecen en la imagen superior. Pulsaremos sobre “Desconectar de VPN"
y confirmaremos que deseamos desconectarnos. Si el cliente no estaba intentando la conexion,
entonces los botones estaran en estado “Conectar a" y “"Conectar” respectivamente, estado al
que también habremos llegado si hemos tenido que pulsar sobre “Desconectar de VPN":

Configuracién de cifrado Avanzado

Paquetes descifrados 0 Més detalles de conexién

KB descifrados 0 Administrar configuracion

Paquetes cifrados 0 Registrar a zona activa

KB cifrados 0

Conectar a... Conectar

L ]
@ CHECKPOINT &1 iinea g Ment

Llegados a este punto, por cualquiera de las alternativas comentadas, para poder seleccionar
el certificado digital pulsaremos sobre “Conectar a":

Configuracién de cifrado Avanzado

Paquetes descifrados 0 Mas detalles de conexion
KB descifrados 0 Administrar configuracién
Paguetes cifrados 0 Registrar a zona activa

KB cifrados 0

Conectar a... Conectar

L ]
@ CHECKPOINT  n lines f Ment

Tras lo que nos aparecera la ventana de seleccion del certificado digital y seguiremos los pasos
comentados anteriormente:

{3 Check Point Endpoint Security - %

Sitio: NISEP v

Ingrese sus credenciales: d_2 4

Certificado: LS , 3
]

Haga clic aqui si no cuenta con un certificado para este sitio J

Conectar Cancelar Ayuda




5. Desinstalacion

Para desinstalar, abrimos “Agregar o eliminar programas":

All Work  Apps Documents Web More =

Best match

Add or remove programs

System settings
Settings
Bluetooth and other devices settings
dg] Add a printer or scanner

oz  Add a VPN connection = oOpen

Buscamos Endpoint Security, y pinchamos en desinstalar:

App execution aliases

Search, sort, and filter by drive. If you would like to uninstall or move an
app. select it from the list.

Endpoint
Sort by: Name Filter by: All drives
1 app found
Check Point Endpoint Security
9/19/2024

Madify Uninstall

Aparecerd una contrasefia de desinstalacion:



L& Check Point Endpoint Security A

Please enter administrative passward in order to change/remove
Endpaint Securty configuration,

QK. Cancel

Esta contrasefa sera distribuida a los administradores de la herramienta que la necesiten. Una
vez introducida, el software se desinstalara correctamente
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